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garantire che tutti gli accessi agli oggetti del sistema ICT avvengano
esclusivamente secondo modalita prestabilite.

Seguono le indicazioni fondamentali per comprendere ed indirizzare la
realizzazione di queste contromisure.

Controllo Fisico

Il controlio degli accessi fisici deve restringe i diritti di accesso del
personale alle zone che ospitano risorse aziendali informatiche e non
(magazzini tecnici, aree con dati e/o apparati ad alto rischio, uffici
riservati, ecc.}.

Gli accessi devono essere disciplinati da una procedura di carattere
generale e da procedure specifiche per ogni singolo sito.

1 controili di accesso fisico alle aree devono servire a tutte le locazioni
che contengono apparati di rete, LAN, impianti elettrici, impianti di
condizionamento, telefoni e linee dati, supporti di backup e documenti e
qualsiasi altro elemento richiesto per la gestione e manutenzione dei
sistemi e non solo alla protezione dei locali contenenti sistemi hardware.

Si deve consentire I'accesso alle aree critiche compartimentate, secondo
diversi livelli ed esigenze di sicurezza, alle persone preventivamente
autorizzate.

Ciascun dipendente deve essere informato sulle aree di competenza in
termini d'accesso fisico e d’'orario.

Deve essere verificata 'efficacia dei controlli di accesso fisico alle aree
sia durante il normale orario di lavoro che in altri orari .

Le procedure devono prevedere apposite regole di sicurezza in
grado di disciplinare 'accesso disciplinando per singolo soggetto
( es dipendente , consulente , personale di imprese varie ecc) la
regola di accesso .

in particolare I'accesso ai Centri di produziene (Data Center, Cail
Center, ecc.) deve essere controllato tramite ['uso di badge
magnetici/smart card strettamente personali rilasciati esclusivamente al
personale conosciuto.

Devono essere privilegiate, evidenziando preventivamente le potenziali
criticitd che ne conseguono, le scelte a favore della tutela deHa
protezione della persona , nel caso gli obiettivi del controllo degli
accessi fisici siano in conflitto con quelli della Legge 626.
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