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b : la nomina di un " Consigliere Tecnico” per la Sicurezza ICT in diretto
affiancamento al Ministro per tale materia.

Corretta Responsabilizzazione: la valutazione del rischio e Ila

realizzazione della sicurezza necéssaria devono essere garantite dai
ruoli dell’Amministrazione che hanno a disposizione le effettive leve di
responsabilita e di autonomia/delega, nonché di conoscenza dell’
operativita per prendere decisioni chiave quali: classificare e valorizzare
il bene, riconoscere un certo grado di esposizione al rischio, definire un
conseguente livello di protezione, monitorare |la coerenza dei
comportamenti con le politiche stabilite.

Bilanciamento Rischio/Sicurezza’ essere in sicurezza significa operare
avendo ofttenuto una ragionevole riduzione delle probabilita di
accadimento (vulnerabilita) di una determinata minaccia la cui presenza
espone il bene ad un certo rischio. Qualsiasi investimento per la
realizzazione di contromisure di sicurezza deve essere quindi
rigorosamente collegabile al margine di riduzione del rischio ottenibile
mettendo in campo quelle contromisure.

Separazione dei Compiti; vale per il processo della sicurezza il principio

che “chi esegue non verifica®, distinguendo tra monitoraggio e verifica
della sicurezza.

Per monitoraggio si intende |'attivita di controllo continuc degli
indicatori di performance, sicurezza e rischio, svolte dalla
funzione/ruolo che realizza le misure di sicurezza, mentre per verffica si
vuole significare I’attivita di controllo saltuaria che si sviluppa attraverso
un vero e proprio audit da parte di una funzione/ruolo (ICT Auditing)
diversa da quella/o che ha realizzato la sicurezza.

Al fine di assicurare un corretto presidio organizzativo della sicurezza e
consentire ¢cosi sia una corretta gestione (security management system)
sia una efficace diffusione e crescita della “cultura” della sicurezza,
I’Amministrazione deve ancorare la Rete di Responsabilita ad un insicime
di ruoli chiaramente identificati.

Segue uno schema di riferimento di Modello Organizzativo della
sicurezza che soddisfa le logiche precisate.
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