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Scopo del documento ¢ di fornire (nell’ambito del contesto normativo
attuale), alcune indicazioni per assistere i Ministeri nell’individuazione delle
misure di protezione che debbono essere realizzate e gestite con assoluta
priorita, al fine di supportare le Amministrazioni sia neli’applicazione degli
adempimenti normativi di riferimento ( es 675-318) sia nel contrastare
eventuali potenziali minacce .

Le prime soluzioni di sicurezza proposte in questo documento hanno sia la
caratteristica di propedeuticitd realizzativa rispetto a quelle che verranno
inserite successivamente nel piano complessivo, sia la peculiarita di
rappresentare uno strato di base per la protezione dei sistemi ICT.

Tale strato non rappresenta certamente una soluzione completa e definitiva
della sicurezza ma costituisce comunque una significativa barriera di
protezione sulla quale implementare successivamente altre contromisure.

Pil in dettaglio si tratta, per le Amministrazioni, di definire, progettare e
realizzare, nell’arco temporale orientativo di 12 mesi, le seguenti misure.

1. ORGANIZZAZIONE DELLA SICUREZZA

Per assicurare che le contromisure individuate {(qualunque siano, dalle
politiche a quelle tecnologiche} possano effettivamente essere rese
operative, & indispensabile integrare ia struttura organizzativa esistente
con una rete di responsabilitd specifiche sulla sicurezza e condividere
una serie di principi e regole che devono guidare la corretta gestione
della sicurezza

La politica generale dell’amministrazione & di considerare e trattare le
informazioni ed i servizi come parte integrante del Patrimonio; € quindi
intenzione dell’Amministrazione garantire, in analogia a quanto avviene
per le altre attivita, il corretto svolgimento delle azioni di prevenzione,
protezione e contrasto tramite la definizione delle seguenti logiche
organizzative:

Presidio  Globale: Sicurezza, analisi del rischio, controllo delle
informazioni/servizi critici sono concetti che stanno assumendo una
importanza sempre maggiore.

Deve essere quindi assicurata una visione unitaria e strategica a livello
di Amministrazione in grado di valutare sia il rischio operativo
complessivo sia le necessarie misure di sicurezza predisponendo:

a- I'istituzione un apposito “ Comitato per la sicurezza ICT *
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