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v Accesso a dati e piattaforme aziendali
v Scambio di documenti con clientfi

v Web Meeting

v Rilevazione presenze

v Raggiungibilita telefonico
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Necessita, Soluzioni e Problemi

Fruizione dafi

Richiesta
- Cartelle Condivise
- Repository Specifiche

Soluzioni
- VPN

Problemi

- Mancanza di struttura
- Perdita di dati
- Gestione Backup
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Necessita, Soluzioni e Problemi
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Fruizione dafi Fruizione Software
Richiesta Richiesta
- Cartelle Condivise - Accesso Gestionale
- Repository Specifiche
Soluzioni
Soluzioni - VPN
- VPN - Gestione in cloud
Problemi Problemi
- Mancanza di struttura - Mancanza di struttura
- Perdita di dati - Perdita di dati
- Gestione Backup - Gestione Backup
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Necessita, Soluzioni e Problemi
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Fruizione dati Fruizione Software Scambio Documenti )
Richiesta Richiesta Richiesta
- Cartelle Condivise - Accesso Gestionale - Condividere file
- Repository Specifiche
Sl et Soluzioni
Soluzioni _VPN - Link crittografati
- VPN _ Eeaiiere i @lene - Piattaforme cloud
Problemi Problemi Problemi
- Mancanza di struttura - Mancanza di struttura - Tempistica
- Perdita di dati - Perdita di dati - Perdita di dati
- Gestione Backup - Gestione Backup - Privacy
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Fruizione dafi

Richiesta
- Cartelle Condivise
- Repository Specifiche

Soluzioni
- VPN

Problemi

- Mancanza di struttura
- Perdita di dati
- Gestione Backup
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Fruizione Software

Richiesta
- Accesso Gestionale

Soluzioni
- VPN
- Gestione in cloud

Problemi

- Mancanza di struttura
- Perdita di dati

- Gestione Backup

Necessita, Soluzioni e Problemi

Scambio Documenti

Richiesta
- Condividere file

Soluzioni
- Link crittografati
- Piattaforme cloud

Problemi

- Tempistica

- Perdita di dati
- Privacy
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Web Meeting

Richiesta
- Riunioni con
collaboratori e clienti

Soluzioni
- Piattaforme web
meeting

Problemi
- GDPR Compliance
- Privacy



Fruizione dafi

Richiesta
- Cartelle Condivise
- Repository Specifiche

Soluzioni
- VPN

Problemi

- Mancanza di struttura
- Perdita di dati
- Gestione Backup

Fruizione Software

Richiesta
- Accesso Gestionale

Soluzioni
- VPN
- Gestione in cloud

Problemi

- Mancanza di struttura
- Perdita di dati

- Gestione Backup

Necessita, Soluzioni e Problemi

Scambio Documenti

Richiesta
- Condividere file

Soluzioni
- Link crittografati
- Piattaforme cloud

Problemi

- Tempistica

- Perdita di dati
- Privacy

Web Meeting

Richiesta
- Riunioni con
collaboratori e clienti

Soluzioni
- Piattaforme web
meeting

Problemi
- GDPR Compliance
- Privacy
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Rilevamento Presenze

Richiesta
- Rilevamento presenze

Soluzioni
- Cloud Based

Problemi
- Privacy



Necessita, Soluzioni e Problemi i
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Fruizione dati Fruizione Software Scambio Documenti Web Meeting
Richiesta Richiesta Richiesta Richiesta
- Cartelle Condivise - Accesso Gestionale - Condividere file - Riunioni con
- Repository Specifiche collaboratori e clienti
Soluzioni Soluzioni ..
Soluzioni _VPN - Link crittografati SO!UZ'O“'
- VPN _ Gestione in cloud - Piattaforme cloud - Piattaforme web
meeting
Problemi Problemi Problemi .
. : . Problemi
- Mancanza di struttura - Mancanza di struttura - Tempistica i
- Perdita di dati - Perdita di dati - Perdita di dati : GPPR Compliance
- Gestione Backup - Gestione Backup - Privacy - Ay
Rilevamento Presenze Telefonia
Richiesta Richiesta
- Rilevamento presenze - Interno Telefonico e numero aziendale
. . Soluzioni
Soluzioni
Cloud Based - Cloud Based
- Clou ase _VPN

p)rbmsteml Problemi Problemi

B A0S - Privacy - Privacy
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Criticitc

" Esposizione Perimetro aziendale
" Trafugazione dati

" |ncongruita Sistemi di Backup

" Profilazione dipendenti

La strada piu semplice e la piu conosciuta. Ne consegue che sia la piu battuta e su cui siano presenti piu vulnerabilita.

Far fronte all’'emergenza ha significato adoperarsi per strudiare, applicare e promuovere la soluzione piu efficace:
e Risponda a tutte le necessita

* Sia applicabile

e Sia stabile

* Non sia fine a se stessa ma porti vantagi futuri
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Criticita: le applicazioni
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Fruizione dafi

* Lavorazione in locale

e Dati su dispositivi
personali

* Informazioni inviate
tramite mail
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Criticita: le applicazioni e
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Fruizione dati Fruizione Software R
* Lavorazione in locale e Utilizzo RDP
* Dati su dispositivi * Utilizzo Teamviewer
personali * Credenziali
* Informazioniinviate Amministrative per
tramite mail I'accesso

temi
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Criticita: le applicazioni

gV e SN
0 SNV
A ARG

y

Fruizione dafi Fruizione Software Netelgglelle}Blo}| 24
* Lavorazione in locale e Utilizzo RDP V‘.’%"{’/]‘F%\\x
* Dati su dispositivi e Utilizzo Teamviewer \"\%iéib:«%

personali * Credenziali RS
* Informazioni inviate Amministrative per

tramite mail I'accesso

ji\ - rbsistemi

FRARE it partner



Criticita: le applicazioni

Fruizione datfi Fruizione Software
* Lavorazione in locale e Utilizzo RDP
* Dati su dispositivi e Utilizzo Teamviewer
personali * Credenziali
* Informazioni inviate Amministrative per
tramite mail I'accesso
Web Meeting
* Utilizzo di piattaforme
vulnerabili

* Registrazione su
piattaforme non
compliance
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Scambio Datfi

Utilizzo Canali mail
Utilizzo di piattaforme
come WeTransfer
Utilizzo di ambienti FTP




N~ / “ V¢
w@éﬁ%‘

Criticita: le applicazioni

Sigve RN,
Fruizione dati Fruizione Software Scambio Dafi TR 2
e Lavorazione in locale e Utilizzo RDP e Utilizzo Canali mail
* Dati su dispositivi e Utilizzo Teamviewer e Utilizzo di piattaforme
personali * Credenziali come WeTransfer
* Informazioni inviate Amministrative per * Utilizzo di ambienti FTP
tramite mail I'accesso
Web Meeting Rilevamento presenze
e Utilizzo di piattaforme * Registrazione su
vulnerabili piattaforme non
* Registrazione su compliance
piattaforme non * Non rispetto della
compliance normativa Privacy

* Non garanzia del dato
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Criticita: le applicazioni
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Fruizione dati Fruizione Software Scambio Dati
* Lavorazione in locale » Utilizzo RDP  Utilizzo Canali mail
* Dati su dispositivi e Utilizzo Teamviewer e Utilizzo di piattaforme
personali « Credenziali come WeTransfer
* Informazioni inviate Amministrative per * Utilizzo di ambienti FTP
tramite mail I'accesso
Web Meeting Rilevamento presenze Telefonia
* Utilizzo di piattaforme * Registrazione su * Esposizione del PBX
vulnerabili piattaforme non * Irraggiungibilita da
* Registrazione su compliance parte dei clienti
piattaforme non * Non rispetto della * Limiti Tecnologici
compliance normativa Privacy

* Non garanzia del dato
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Linee Guida
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Anche in situazione di emergenza e indispensabile definire il proprio
perimetro, renderlo sicuro e manutenerlo

- Canale di Collegamento sicuro: VPN
- Garantire esposizione criptata

- Affidarsi a software e piattaforme che rispettino e
risultino certificate per standard GDPR

- Garantire piani di esecuzione e verifica backup
- Afflancare soluzioni esterne integrate
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Any Questions?
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z\ Thank Youl!
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